@) KEUSOTE

Keski-Uudenmaan hyvinvointialue

Tietosuojaseloste

Rekisterinpitdjan informointi rekisterdidylle
EU:n yleinen tietosuoja-asetus (2016/ 679)

1. Rekisterin nimi

OmakKeusote- digitaalinen asiointialusta

2. Henkilotietojen kasittelyn tarkoitus

Henkilotietoja kasitellaan digitaalisten asiointipalvelujen tarjoamiseksi Keusoten
asiakkaille. Henkilotietoja kasitellaan, kun asiakas asioi tunnistautuneena palvelualustalla
(mobiilisovellus tai verkkoselain) ja tuottaa itse palvelualustalle tietoja, sekd kommunikoi
sosiaali- ja terveydenhuollon ammattilaisten kanssa. Asiakas voi vahvan tunnistautumisen
jalkeen tallentaa omia tietojaan, viestia seka asioida sosiaali- ja terveydenhuollon
ammattilaisen kanssa ja vastaanottaa ilmoituksia palveluihin liittyen. Palvelualustan
kayttd on asiakkaalle vapaaehtoista. Digitaalisten palveluiden kdyttamisesta syntyneita
tilastotietoja voidaan kayttaa palveluiden kehittamiseen, tilastointiin, raportointiin seka
palautteen keraamiseen.

Palvelualustalla on lisaksi mahdollista asioida ilman vahvaa tunnistautumista. llman
vahvaa tunnistautumista palvelussa asioija tai palveluntuottaja voi ilmoittaa asiakkaan
henkilotietoja seka omia yhteys- ja asiointitietojaan palvelun toteuttamiseksi,
yhteydenottojen mahdollistamiseksi seka asian kasittelemiseksi. Ilman vahvaa
tunnistautumista tapahtuvassa asioinnissa kasitellaan ainoastaan palvelun toteuttamisen
kannalta valttamattomia henkilotietoja.

3. Rekisterinpitija

Keski-Uudenmaan hyvinvointialue
Suutarinkatu 2, PL 46

05900 Hyvinkaa
kirjaamo.hva@keusote.fi

4. Rekisterista vastaava viranhaltija, tehtavanimike ja yhteystiedot

Nimi, tehtavanimike: Pirjo Laitinen-Parkkonen, johtajaylilaakari, tutkimus ja
kehitysjohtaja

Palvelualue: Laatu- ja valvontapalvelut

Sahkoposti: etunimi.sukunimi@keusote.fi
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Nimi, tehtavanimike: Mari Patronen, palvelujohtaja
Palvelualue: Ikdihmisten ja vammaisten palvelut
Sahkoposti: etunimi.sukunimi@keusote.fi

5. Rekisterin yhteyshenkil6 ja yhteystiedot, jos ei edelliset

Nimi, tehtavanimike: Laura Sauranen, Tuotepaallikko
Nimi, tehtavanimike: Benita Kapp, Tuotepaallikko
Sahkoposti: etunimi.sukunimi@keusote.fi

6.Tietosuojavastaava

tietosuojavastaava@keusote.fi

7. Rekisterin henkilotietojen kasittelya on ulkoistettu
toimeksiantosopimuksella

Kylla

I Ei

Lisatietoa:
Keski-Uudenmaan hyvinvointialueen toimeksiannosta ja sen lukuun toimivat
palveluntuottajat kasittelevat henkilGtietoja toimeksiantosopimuksen edellyttamassa
laajuudessa.

8.Henkilotietojen kasittelyn lainmukaisuus

[ Yleinen etu/Julkisen vallan kaytto

Kasittelyn peruste:

Lakisaateinen velvoite

Keskeisin toimintaa ohjaava lainsaadanto:

EU:n yleinen tietosuoja-asetus (2016/679)
Tietosuojalaki (1050/2018)

Laki julkisen hallinnon tiedonhallinnasta (906/2019)
Laki viranomaisten toiminnan julkisuudesta (621/1999)
Laki sdhkoisen viestinnan palveluista (917/2014)

Laki digitaalisten palvelujen tarjoamisesta (306/2019)
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Muu sosiaali ja terveydenhuollon erityislainsaadanto:

e Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
(703/2023)

e https://stm.fi/sotepalvelut/lainsaadanto

XISuostumus
[0 Sopimus

[(J0ikeutettu etu (ei sovelleta viranomaistoiminnassa)

9. Rekisterin tietoja kdytetaan automatisoituihin yksittaispaatoksiin,
profilointi mukaan lukien

X Ei

O Kylla, peruste:

10. Rekisterissa olevat henkilotiedot

Rekisteroityjen yksilointi- ja yhteystiedot:

nimi

henkiltunnus

osoite / muu yhteysosoite

puhelinnumero

sahkopostiosoite

asiointikieli

muu, mika: kotikunta, kayttajan lahettamien viestien sisaltd seka niihin
annettu vastaus, kayttajan tallentamat tiedot, suostumus palvelun kayttoon

Lisaksi asiakkaista kasitellaan erityisia henkilotietoryhmia liittyen asiakkaan
terveydentilaan. Naita tietoja voi tulla esille asioinnin yhteydessa esimerkiksi asiakkaan
itsensa tuottamina tietoina (chat-keskustelutiedot, asiakkaan lataamat kuvat ja
asiakirjatiedostot, kyselyvastaukset sekd mittaustiedot). Asiakkaiden on mahdollista
lisata palvelualustalle oman tilin yhteyteen sahkopostiosoite ja puhelinnumero.

Asiakaskohderyhman mukaan voidaan lisdksi kasitella asiakkaan huoltajan, asiakkaan
huollettavan tai asiakkaan puolesta asioivan henkilon tietoja. Puolesta-asioinnin
yhteydessa tiedot saadaan puolesta-asioivalta henkil6lta, jolla on virallinen valtuutus
asiointiin.

Tunnistautuneena asioitaessa sosiaali- ja terveydenhuollon ammattilaiset kirjaavat
palvelukontaktin kannalta olennaiset tiedot asianmukaisesti Keusoten asiakas- tai
potilastietojarjestelmaan. Asioitaessa ilman tunnistautumista tietoa ei tallennu
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palvelualustalle, eika siihen liittyen tehda merkintdja potilas- tai asiakastietojarjestelmiin
pois lukien tilanteet, joissa Keusoten palveluntuottajat tai muut palvelussa asioijat
toimittavat sopimuksen mukaisia kuntoutuspalautteita tai ilmoituksia palautteista palvelun
kautta tai ilmoittavat asiakkaan henkilGtietoja sekd omia yhteys- ja asiointitietojaan
palvelun toteuttamiseksi.

Lisaksi palvelualustalla kasitellaan teknisina tunnisteina IP-osoitetietoja ja
paatelaitetietoja seka alustan muodostamia lokitietoja alustan kaytosta. Teknisina tietoina
kasitellaan lisaksi tunnistamis- ja varmentamisvalineiden ja -palvelujen kayttoon liittyvia
tarpeellisia tietoja.

Palvelualustalla kasitellaan seuraavia Keusoten tyontekijoiden tyohon liittyvia
henkilotietoja:

nimi
tydsahkodpostiosoite
yksilollinen kayttajatunniste

Palvelualustalla kasitellaan myds Keusoten tyontekijoiden ammattinimikkeita ja teknisina
tunnisteina IP-osoitteita ja paatelaitetietoja seka alustan muodostamia lokitietoja.
Tyontekijoiden osalta alustalla voidaan kasitella sijaintitietoja ainoastaan alustalla
tapahtuvan ajanvarauksen yhteydessa, jossa voidaan kasitella toimipaikan sijaintia tai
tarjottaviin palveluihin liittyvaa sijaintia.

11. Rekisterissd on manuaalista (paperi) aineistoa

] Kylla
Ei

12. Rekisterin tietolahteet

Henkilotietoja kerataan asiakkailta itseltdan tai hanen valtuuttamaltaan
henkilolta seka Keusoten asiakas- ja potilastietojarjestelmasta. Tietoja
saadaan myos Digi- ja vaestotietovirastolta asiakkaan Suomi.fi-
tunnistautumisen yhteydessa (etunimi, sukunimi, henkilotunnus, kotikunta)
seka palveluntuottajilta.

13. Tietojen suojaamisen periaatteet

Tietojen sailytysta, arkistointia, havittamista ja muuta kasittelya ohjataan
arkistonmuodostussuunnitelmalla ja tietoturva- ja tietosuojaohjeistuksella.
Rekisteriin sahkoisesti tallennetut tiedot on suojattu niin, etta niita paasee
katsomaan vain siihen oikeutettu henkild. Jokainen kayttaja hyvaksyy tietojen
ja tietojarjestelmien kayttoa ja salassapitoa koskevan sitoumuksen
kayttooikeudet saadessaan.
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Palvelutuottajien asiointi tapahtuu ilman vahvaa tunnistautumista.
Tiedonsiirron turvallisuus varmistetaan teknisin toimenpitein ja
palvelutapahtumat kirjautuvat jarjestelman lokitietoihin.

14. Rekisterissa olevien henkilotietojen sidnnénmukainen luovutus

Ei
[ Kylla, minne:

15. Rekisterin tietojen siirto kolmanteen maahan tai kansainvalisille
jarjestaille (EU:n tai Euroopan talousalueen (ETA) ulkopuolelle)

Ei
1 Kyll4, tietoja luovutetaan:

16. HenkilGtietojen sailytysajan maarittaminen

Sailytys toteutetaan hyvinvointialueen arkistonmuodostussuunnitelman ja
lainsdadanndn mukaisesti. Asiakkaan hoidon ja palvelun kannalta olennainen
tieto kirjataan osaksi asiakkaan tietoja Keusoten asiakas- ja
potilastietojarjestelmassa. Sailytysaika maaraytyy rekisterinpitdjalle kuuluvien
lakisaateisten velvoitteiden mukaisesti.

17. Rekisteroidyn oikeudet

Lue rekisterdidyn oikeuksista Keusoten verkkosivuilta:
https://www.keusote.fi/etusivu/meilla-asiakkaana/tietosuoja/henkilotietoihin-
liittyvat-oikeudet-ja-niiden-toteuttaminen/
https://www.keusote.fi/asiointiopas/tietosuoja-ja-asiakastietojen-
pyytaminen/asiakkaan-henkilotietojen-kasittely/
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