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Salassapito- ja tietoturvallisuussitoumus

1. Salassapito

Toimiessani Keski-Uudenmaan hyvinvointialueen (myohemmin
Keusote) palveluksessa tyontekijana, sijaisena, opiskelijana, sitoudun
pitamaan salassa kaikki tietooni tulevat Keusoten ja sen asiakkaita,
sopimuskumppaneita tai muita yhteistyotahoja koskevat ei-julkiset
tiedot.

Salassapitositoumus koskee myds palvelusuhteeni jalkeista aikaa.
Sitoumuksen periaatteet koskevat minua myos etatyossa.

v En kadyta Keusoten rekistereihin tallennettua tietoa muulloin kuin tyotehtavien
sita vaatiessa.

v llmoitan tydnantajalle valittomasta, jos havaitsen nakevani salassa pidettavia tai
arkaluonteisia henkilotietoja, jotka eivat liity tyotehtavieni hoitamiseen.

v" En luovuta henkil6tietoja tai muita ei-julkisia tietoja asiattomille, en julkaise niita
some-kanavilla, en siirrd niita toisaalle, enka tee niista muita kuin
tyohoni liittyvia muistiinpanoja, enka tallenna niita toisiin rekistereihin,
ty6aseman kiintolevylle, levykkeelle, muistitikulle, tai muille
tallennusvalineille ilman rekisterinpitdjan tai esimiehen kirjallista lupaa.

v' En keskustele salassa pidettavista tiedoista tarpeettomasti ulkopuolisten
henkildiden kanssa tai ulkopuolisten kuullen.

v En talleta tydasemiin tai verkkolevylle sellaisia henkilokohtaisia tietoja, jotka
saattaisivat loukata yksityisyyttani, jos ne sattuisivat paljastumaan
hairidtilanteissa tai laitteisiin kohdistuvien huoltotoimien aikana.

v Sovitan keskusteluni, tapahtuivatpa nama sitten kasvotusten,
puhelimitse, muiden viestintavalineiden kuten Teamsin valityksella tai
avokonttoriymparistossa, sopiviksi aina kunkin vallitsevan tilanteen
mukaan. Jos keskusteluissa kasitellaan luottamuksellista siséaltoa,
siirryn tilaan, jossa asian ulkopuoliset eivat kuule keskustelua.

v Perehdyn tyopisteeni henkilo-/ asiakastietoja sisaltdvan materiaalin arkistointi ja
havittamiskaytantoihin.

2. Kayttdjatunnus ja salasana

v/ Kaytan tydasemaa vain omalla kayttajatunnuksellani ja salasanallani tai
toimikortilla.
v' Vastaan henkilokohtaisella kayttajatunnuksellani tehdyista merkinngista.
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Vaihdan minulle toimitetun salasanan heti sen saamisen jalkeen ja mydhemmin
tarvittaessa/sovituin aikavalein.

En anna salasanaa tai PIN-koodia muiden tietoon. Vaihdan sen valittdmasti,
mikali epailen vaarinkdytoksen mahdollisuutta.

Lukitsen tydaseman valittomasti, kun tydasema ei ole valvonnassani.
Alylaitteissa otan kdyttdon automaattisen lukituksen, joka suojaa
vaarinkaytoksilta.

3. Tybaseman kaytto

AN NANANE

Kaytan tydasemassa vain Keusoten hyvaksymia ja lisensioituja ohjelmia, jotka
ovat tietohallinnon tai sen valtuuttaman toimittajan asentamia.

En kopioi Keusoten hankkimia ohjelmia ilman erillista lupaa.

Kaytan vain tydnantajan laitteita toimiessani tydnantajan tietoverkossa.
Tarkistan tyopaikan ulkopuolelta tulleet usb-muistitikut ja muut
vastaavat tietovalineet tietokoneviruksilta.

Vastaan itse tydbasemaani (tyopoytd, c-asema) tallettamieni tiedostojen
varmuuskopioimisesta. Palvelimilla olevien tiedostojen
varmistuskopiointi hoidetaan keskitetysti tai jarjestelman paakayttajan
toimesta. OneDriveen tallennetut tiedot varmuuskopioidaan
automaattisesti.

Varmistan, etta tulostukset tulevat lahimpaan kaytéssani olevaan tulostimeen ja
kaytan turvatulostusta, kun se vain on mahdollista. Ilmoitan ICT-tukeen
tulostuksen ongelmista ja varmistan, ettei tulostuksia joudu vaariin
tulostimiin.

Tydsuhteen paattyessa tai tehtavien muuttuessa poistan
tietojarjestelmista vain tyon kannalta tarpeettomat tiedot. Tydasemiin
tai verkkolevylle talletetut tiedot ovat tydnantajan omaisuutta
tekijanoikeuslain mukaisesti ja niiden jatkokayttd on tyonantajan
ratkaistavissa tyosuhteen paattyessa tekijanoikeuslain

mukaisesti.

4. Poistuminen tyopisteelta ja liikkuva tyo / etatyo
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EtatyOssa ei saa kayttaa ei luotettuja, julkisia, yhteiskdytdssa olevia verkkoja (esim.
kahviloiden, lentoaseman tai junien verkot)

Poistuessani koneiden aarelta, lukitsen tydasemani ja alylaitteeni.

En sailyta tyopoydallani salassa pidettavia dokumentteja, niin ettd muut voivat
ne nahda.

Sailytan salassa pidettavaa materiaalia vain niille tarkoitetuissa lukituissa
kaapeissa seka lukitsen tydhuoneeni oven, jos poistun huoneesta.

Arkistoin salassa pidettavat materiaalit asianmukaisiin arkistoihin ohjeiden
mukaisesti.

Kaytan verkkotulostimilla mahdollisuuksien mukaan turvatulostusta, erityisesti
salassa pidettavissa tulosteissa.
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v Kun teen liikkkuvaa ty6ta tai etatyota, kiinnitan erityista huomiota siihen, etteivat

haltuuni annetut laitteet jaa ilman asianmukaista valvontaa tai

salasanasuojausta ja kaytan tarvittaessa naytonsuojakalvoa.

Liikun tydymparistossani niin, etta henkilokorttini on nakyvilla.

Varaudun kysymaan ulkopuolisen henkilon liikkumisesta

tydymparistdssani. En paasta vieraita henkil6ita sisaan, tarkistamatta

henkilollisyytta tai liikkumisen tarkoitusta tilassa.

v" Noudatan vieraiden vastaanottamisessa ja saattamisessa kiinteistokohtaisia
kaytantoja ja/tai yksikon ohjeita.

v Perehdyn etatyoohjeisiin.
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5.S3dhkopostin ja Internet-yhteyksien kaytto

En laheta salaiseksi maarattyja tietoja vastaanottajalle ilman

turvapostia (Turvapostiohjeen mukaisesti).

Tuhoan epdilyttavat sdhkopostit virusriskit huomioiden.

En laheta edelleen sahkopostilla tulleita ketjukirjeita enka muuta roskapostia,
vaan tuhoan ne.

En kopioi ohjelmia Internetista.

Olen tietoinen siitg, etta tydnantaja suodattaa sahkopostista roskapostia ja
poistaa turvallisuutta vaarantavat viestit haittaohjelmariskien minimoimiseksi.
Olen tietoinen siita, etta paatelaitteiden, tietojarjestelmien, ohjelmistojen ja
tietoverkon kaytosta kertyy loki- ja varmistustietoa, joita voidaan kayttaa
tietoturvallisuuden ja tietosuojan turvaamiseksi ja varmistamiseksi

(perehdy Keusoten lokivalvonnan ohjeisiin).
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6. Tietoturvaohjeet, tietojarjestelmien kdyttoohjeet ja kiyton
valvonta

v" Tutustun Keusoten tietosuoja-/tietoturvapolitiikkaan ja sita tdydentaviin
tietoturvaohjeisiin seka kayttamieni tietojarjestelmien kayttoohjeisiin.

v Olen tietoinen siita, etta salaiseksi maarattyja tietoja (esim. henkilGtiedot,
arkaluonteiset asiakas-/potilastiedot) siséltdvien tietojarjestelmien
kaytosta kertyy ns. sormenjalkitietoa (loki), jonka avulla tietojen
kayttoa valvotaan.

v’ Sitoudun suorittamaan tarvittavat tietosuojakurssit ja yllapitamaan
tietosuoja- ja tietoturvaosaamistani.
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7. Sosiaalisen median kaytto

v' Ymmarran lojaaliusvelvoitteeni tydnantajaa kohtaan, ja huomioin sen,
ettd ammatillisista asioista viestiessani minut ymmarretaan
tydnantajan edustajana, vaikka viestisinkin yksityisen kayttajatilini
kautta.

v Tiedostan, etta sosiaalisessa mediassa tieto leviad huomattavan nopeasti, joten
kaytan erityista harkintaa siing, miten tai mita asioita ilmaisen.

v Perehdyn organisaation antamiin viestinta-/sosiaalisen median ohjeisiin ja toimin
niiden mukaisesti.

8. Seuraamukset

v' Rikkomuksista tiedotetaan aina esimiehelle, tietosuojavastaavalle seka
tietoturva- tai turvallisuudesta vastuussa oleville asiantuntijoille.
Tee tarvittaessa tietoturva- ja tietosuojailmoitus (HaiPro).
Mikali rikkomuksesta aiheutuu valittomasti tai valillisesti taloudellisia menetyksia,
voidaan paatya vahingonkorvausvaatimuksiin. Tietojen vaarinkaytto tai
tahallinen ohjeiden vastainen toiminta voi johtaa muun ohella
rikosoikeudellisiin seuraamuksiin.
v' Mahdolliset korjauskustannukset vahingoista, jotka syntyvat mm. kiellettyjen
ohjelmien kaytosta tai internetin selailusta sivuilla ja jotka eivat
selkeasti liity tyotehtavien suorittamiseen, voidaan korvausvaatimus
osoittaa kayttajalle, joka on aiheuttanut vahingon.
v Perehdy organisaation rikosohjeeseen.
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Sitoumuksessa mainitut ohjeet on tallennettu Keunetin turvallisuus -
sivustolle/tietosuoja ja tietoturva.

Sitoumus tulee kayda lapi vuosittain esim. kehityskeskustelun yhteydessa.

Mikali tama sitoumus tehdaan talla lomakkeella, tulee sitoumuksesta tehda kaksi
kappaletta, joista toinen jaa tyontekijalle ja toinen esimiehelle. Esimies arkistoi oman
kappaleensa tyoyksikkoon.
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Olen lukenut ja ymmartanyt ylla olevassa tietosuojasitoumuksessa esitetyt
periaatteet []

Paivays

Palvelualue/tulosyksikkd/toimintayksikko

Sitoumuksen antajan allekirjoitus

Nimen selvennys

Esimies
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