Tietosuojaseloste

KE U SOTE EU:n yleinen tfietosuoja-asetus (679/ 2016)
Seloste kdasittelytoimista ja rekisterdidyn oikeuksista

Keski-Uudenmaan sote 23.9.2020

1. Rekisterin nimi

Asianhallinnan rekisteri (CaseM)

2. Rekisterinpitdja

Keski-Uudenmaan sote —kuntayhtyma
Sandelininkatu 1B, PL 46

05800 Hyvinkad

kiraamo@keusote. fi

3. Rekisteriasioista vastaava
henkilo (rekisterinpit&jan
edustaja) ja yhteyshenkildt

Rekisteristd vastaavat henkilot:
Pdivi Tarsia, talous- ja hallintojohtaja
paivi.tarsia@keusote.fi

Rekisterin yhteyshenkilot:
Sannamari Nousiainen, hallintop&dllikkd
sannamari.nousiainen@keusote. fi

Sari Kuha-Kanerva, tiedonhallinnan erityisasiantuntija
sari.kuha-kanerva@keusote.fi

Riitta Naulapad, asianhallinnan asiantuntija
riitta.naulapaa@keusote. fi

4. Organisaation nimittama
tietosuojavastaava

Erja Heikkinen, tietosuojavastaava
puh. 050 497 2638
fietosuojavastaava@keusote. fi

5. Henkil6tietojen kdésittelyn
tarkoitus / rekisterin
kayttotarkoitus

CaseM asianhallintajarjestelma sisaltéd asianhallinnan, kokoushallinnan
ja kayttgjahallinnan toiminnot.

CaseM asianhallintajarjestelmdad kaytetdadn Keski-Uudenmaan

sote —kuntayhtymdadn saapuvien asioiden vireillepanoon, valmisteluun,
toimielinten ja viranhaltijoiden paatdsten tekemiseen ja
taytantdédnpanoon sekd aineiston sGhkodiseen tallentamiseen ja
sQilytt&miseen.

CaseM:a kaytetddn asiakirjojen ja dokumenttien (mm. lausunnot,
vastineet) laatimiseen, seurantaan, tiedoksiantoon ja sGhkodiseen
sdilytt@miseen. Jarjestelmdassd tehdddn hankintap&détdkset, jotka
tallennetaan niihin liittyvine hankinta-asiakirjoineen.

Jarjestelmassa kasitelldan myos yksityisié henkildité koskevia
henkildtietoja sisaltavia ja salassa pidettdvid tietoja. Ko. asiat
md&daritellddn salaisiksi ja salassa pidettévid asioita voivat lukea ja
kasitelld vain asialle vastuutetut henkildt. Muut eivat voi néhdd tai lukea
salaisia asioita.

Toimielinten ja viranhaltijoiden julkiset p&&todkset julkaistaan
jarjestelmdasté Keski-Uudenmaan sote —kuntayhtymdan verkkosivuille.

LAKIPERUSTEET:
e Kuntalaki (410/2015)
e Hallintolaki (434/2003)
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e Arkistolaki (831/1994)

¢ Terveydenhuoltolaki (1326/2010)

e Sosiaalihuoltolaki (1301/2014)

e Laki viranomaisten toiminnan julkisuudesta (621/1999) 18 §
e EU yleinen tietosuoja-asetus (2016/679)

e Lakijulkisen hallinnan tiedonhallinnasta (906/2019)

6. Rekisterin tietosisalto (kuvaus
rekisterdityjen ryhmistd ja
henkildtietoryhmistd)

Asianhallintajdrjestelma ja sen tietosisalto:

- k@siteltaviin asioihin liittyvat asiakirjat,

- salassa pidettévat asiat (jotka merkitdéan salaisiksi)

- hankinta-asiakirjat

- sopimusasiakirjat

- kokoushallinta: toimielimien esityslistat ja pdytakirjat

- viranhaltijop&datdkset

- diaari: luettelo vireille tulleista asioista, asioiden kdsittelyn ja
mdadrdaikojen seuranta, vireille panija (virasto, laitos, yksityishenkild).

Henkildn tunnistetietona henkildn nimi (asianosainen). Metatietoihin
tehd&dn merkintd, jos asiakirja sisaltad henkildtietoja.

Kayttgjahallinta: jarjestelman kayttajat ja kayttdoikeudet.

TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:

Asianhallintarekisterin tiedot ovat p&aasaantdisesti julkisia, ellei asian
luonteen vuoksi niitd ole merkitty salassa pidettéviksi tai julkisuutta
muuten rajoitettu.

SALASSAPIDON PERUSTEET:
Laki viranomaisten toiminnan julkisuudesta (1999/621) 6§, 7 §, 24 §

7. Tietojen sailytysajat

Tiedot sdilytetddn Keski-Uudenmaan sote —kuntayhtymdan
tiedonohjaussuunnitelmassa (TOS) sdddetyn ajan.

CaseM taustalla olevassa tiedonohjausjariestelmdassé madaritellddn
asiakirjojen sdilytysajat. M&dar&ajan sdilytettavat asiakirjat havitetddn
jarjestelmastd madrdajan kuluttua. Asioista ja asiakirjoista muodostuu
tiedonohjaussuunnitelman (TOS) perusteella automaattisesti
havitysluettelo, jonka hyvaksyy tiedonhallinnan erityisasiantuntija.
Hyvaksytty hdvitysluettelo tallennetaan jarjestelmdadn.

Tietojen sdilytysajat on madritelty Kansallisarkiston ohjeiden, lakien,
asetusten ja Kuntaliton suositusten mukaisesti.

Sdilytysajat:

- diaari (séilytetadan pysyvasti)

- asiakirjat (sailytysaika madaraytyy tietosisallon perusteella)
- kokoushallinta (pdytakirjat sdilytetddn pysyvasti)

- viranhaltijapadatékset (sdilytysaika madraytyy tietosisalldn
perusteella)

- kayttgjahallinta (kayttoloki 12 v)
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Keski-Uudenmaan sote —kuntayhtymén verkkosivuilla julkaistavat
viranhaltijap&datokset poistuvat verkosta kolmen (3) vuoden kuluttua
paatdksen julkaisemisesta.

Keski-Uudenmaan sote —kuntayhtymén verkkosivuilla julkaistavat
foimielinten esityslistat ja padtdspoytakirjat; esityslistat poistuvat
verkosta, kun poytdakirja julkaistaan. Poytdkirjat poistuvat verkosta neljan
(4) vuoden kuluttua.

Padatdsten sisaltdma henkildtieto poistuu verkosta muutoksenhakuajan
padtyttyd.

8. Saannonmukaiset
tietoldhteet

Tiedoft kertyvat rekisterinpitdjén omassa toiminnassa (esim.
pddatdspdytdkirjat, lausunnot, vastineet, viranhaltijapdatdkset), mutta
tietoja saadaan my®s muilta viranomaisilta ja yksityishenkildiltd (esim.
kirjeet, aloifteet, hakemukset, tietopyynndt, iimoitukset, muistutukset,
kantelut).

9. Saannénmukaiset tietojen
luovutukset

Julkisia tietoja luovutetaan pyydettdessd. Tietoja luovutetaan julkisuusja
tietosuojalains&é&danndn mukaisesti.

Keskeinen lainsaadanto:

- Laki viranomaisen toiminnan julkisuudesta 4-7 luku (621/1999)
- Kuntalaki (410/2015) 83 §

— EU:n tietosuoja-asetus (679/2016)

- Tietosuojalaki (1050/2018)

- Laki julkisen hallinnan tiedonhallinnasta (206/2019)

10. Tietojen siirto EU:n tai
Euroopan talousalueen
ulkopuolelle

Tietoja ei luovuteta EU- tai ETA-alueen ulkopuolelle

11. Automaattinen
pdadatoksenteko tai profilointi

Jarjestelma ei sisélléd automaattista pa&tdksentekoa tai profilointia.

12. Asiakkaiden informointi

Asiakkaita informoidaan asioinnin yhteydessa ja talld selosteella.
Tietosuojasta informoidaan Keusoten webbisivuilla: hitps://keski-
uudenmaansote.fi-h.seravo.com/seravo-start/meilla-
asiakkaana/tietosuoja/

13. Rekisterin
yllapitojarjestelmat ja
suojauksen periaatteet

Sdhkoiset yllapitojarjestelmat:

* CaseM asianhallintajdrjestelma
* CaseM julkaisujarjestelma

* CaseM kayttgjahallinta

* CaseM tiedonohjausjarjestelmda

Tietojen suojauksen periaatteet:

Tietojen sdilytystd, arkistointia, havittamistd ja muuta kasittelyd ohjataan
arkistointisuunnitelmalla ja tietosuoja ohjeistuksella.

Tietoja kasittelevat tai katselevat tydntekijat ovat salassapito- ja
vaitiolovelvollisia.

Salassapito- ja vaitiolovelvollisuus jatkuu myos palvelussuhteen
pdatyttyd.

P&dsy salaiseen aineistoon on rajattu k&yttdoikeuksilla.

Rekisteri toimii foimittajan (Fujitsu Oy) Suomessa tuotetun pilvipalvelun
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kautta. Tietolikenneyhteydet on suojattu Fujitsu Finland Oy:n toimesta
HTTPS-protokollalla. Jarjestelm&dn kirjaudutaan henkildkohtaisella
kayttajatunnuksella ja salasanalla.

A. Sahkodinen aineisto

Tietojarjestelmien kayttéoikeudet perusturvat henkildkohtaisiin
kayttdoikeusksiin ja niiden kayttéa seurataan (kayttdjaloki). Tydsuhteen
paattyessd kayttdoikeudet passivoidaan.

Organisaatiossa tydskentelevat ovat allekirjoittaneet tietosuoja- ja
fietoturvallisuussitoumuksen. Rekisteritietojen kdsittelyd ja katselua
seurataan ja valvotaan kayttdlokitietojen avulla tietosuojapolitikan
mukaisesti.

Sosiaali- ja terveydenhuollon toimialalla on nimettynd seuranta- ja
valvonta- tehtavad varten tietosuojavastaava.

B. Manuaalinen aineisto
Kasittelyyn tulevat paperiset asiakirjat s@ilytetadan lukituissa filoissa ja
arkistoidaan arkistolain ja -asetuksen mukaisesti.

Keskeinen lainsadddnto:

* Laki viranomaisen toiminnan julkisuudesta 5-6 luku (621/1999)

* Asetus viranomaisen toiminnan julkisuudesta ja hyvastd tiedonhallinta
tavasta 1-2 luku (1030/1999)

* EU:n fietosuoja-asetus (679/2016)

* Tietosuojalaki (1050/2018)

e Laki julkisen hallinnan tiedonhallinnasta (906/2019)

14. Tarkastusoikeus ja
tarkastusoikeuden
toteuttaminen (EU-
tietosuojaasetus artikla 12- 15:
Oikeus saada pdadsy tietoihin)

Rekisterdidylld on oikeus saada rekisterinpit@jaltd vahvistus siitd, ettd
hantd koskevia henkildtietoja késitelldan tai ettd niitd ei késitelld.
Rekisterinpit@jé@n on pyynnostd toimitettava jaljiennds kdsiteltdvistd
henkildtiedoista. Jos rekisterdity pyytdd useampia jaljienndksid,
rekisterinpitdj& voi perid niistd hallinnollisiin kustannuksiin perustuvan
kohtuullisen maksun.

Rekisterinpitdjén on toimitettava tiedot ilman aiheetonta viivytystd ja
joka tapauksessa kuukauden kuluessa pyynndn vastaanottamisesta.
Mé&daraaikaa voidaan tarvittaessa jatkaa enintéén kahdella kuukaudella
ottaen huomioon pyyntdjen monimutkaisuus ja madrd. Rekisterinpitdjan
on iimoitettava rekisterdidylle tallaisesta mahdollisesta jatkamisesta
kuukauden kuluessa pyynnén vastaanottamisesta seké viivastymisen

syyt.

Jos rekisterinpitdjd ei toteuta toimenpiteitd rekisterdidyn pyynnoén
perusteella, rekisterinpitdjdn on ilmoitettava vipymattd ja viimeistadan
kuukauden kuluessa pyynnén vastaanottamisesta rekisterdidylle syyt
siihen ja kerrottava mahdollisuudesta tehdd valitus
valvontaviranomaiselle ja kayttéd muita oikeussuojakeinoja.

EU:n yleisen tietosuoja-asetuksen 13 ja 14 artiklan nojalla toimitetut
tiedot ja kaikki 15-22 ja 34 artiklaan perustuvat tiedot ja toimenpiteet
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ovat maksuttomia.

Jos rekisterdidyn pyynndt ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niitd esitet@dn toistuvasti, rekisterinpit@jé voi joko
a) perid kohtuullisen maksun oftaen huomioon tietojen tai
viestien
tfoimittamisesta tai pyydetyn toimenpiteen toteuttamisesta
aiheutuvat hallinnolliset kustannukset; tai
b) kieltdyty& suorittamasta pyydettyd toimea. Ndissé
tapauksissa
rekisterinpitdjan on osoitettava pyynndn ilmeinen
perusteettomuus tai kohtuuttomuus

https://keski-uudenmaansote.fi-h.seravo.com/seravo-start/meilla-
asiakkaana/tietosuoja/

15. Oikeus tiedon
oikaisemiseen ja poistamiseen
(EUtietosuoja-asetus, art. 16-17)

Rekisterdidylld on oikeus vaatia, ettd rekisterinpitdjé oikaisee iiman
aiheetonta viivytysta rekisterdityd koskevat epatarkat ja virheelliset
henkildtiedot. Ottaen huomioon tarkoitukset, joihin fietoa kdasiteltiin,
rekisterdidylld on oikeus saada puutteelliset henkildtiedot t&ydennettyd,
muun muassa foimittamalla lisdselvitys.

Jollei rekisterinpitdjd hyvdaksy rekisterdidyn vaatimusta tiedon oikaisemista,
sen tulee kertoa kieltdytymisen syyt. Kieltdytymisen tulee perustua aina
lakiin. Jos kieltaytymiselle ei rekisterdidyn (asiakkaan) mielestd ole
perusteita, hdn voi tarvittaessa ottaa yhteyttd tietosuojavaltuutettuun
https://tietosuoja.fi/iimoitus-tietosuojavaltuutetulle

Lisatietoja: https://keski-uudenmaansote.fi-h.seravo.com/seravo-
start/meilla-asiakkaana/tietosuoja/

Oikaisupyyntd osoitetaan: Keski-Uudenmaan sote —kuntayhtyman
kifaamoon: Sandelininkatu 1B, PL 46, 05801 Hyvink&dé

16. Oikeus tehdd valitus

Rekisterdidylld on oikeus tehdd valitus valvontaviranomaiselle, erityisesti
siind jasenvalfiossa, jossa hdnen vakinainen asuinpaikkansa tai
tybpaikkansa on taikka jossa vditetty rikkominen on tapahtunut, jos
rekisterdity katsoo, ettd hantd koskevien henkildtietojen kasittelyssé
rikotaan taté asetusta, sanotun kuitenkaan rajoittamatta muita hallinnollisia
muutoksenhaku-keinoja tai oikeussuojakeinoja. Oikeus perustuu EU:n
yleisen tietosuoja-asetukseen (2016/679 artikla 77).

Tietosuojavaltuutetun toimiston yhteystiedot ja verkkosivu:
Osoite: PL 800, 00520 Helsinki

puh. 029 56 16670

http://www tietosuoja.fi

17. Muut mahdolliset oikeudet
(EU- tietosuoja-asetus, artikla
77)

Rekisterdidylld on oikeus tehd& valitus valvontaviranomaiselle, jos
rekisterdity katsoo, ettd hanta koskevien henkildtietojen kasittelyssa
rikotaan taté asetusta, sanotun kuitenkaan rajoittamatta muita hallinnollisia
muutoksenhakukeinoja tai oikeussuojakeinoja.
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Tietosuojavaltuutetun toimiston yhteystiedot ja verkkosivu:
Osoite: PL 800, 00520 Helsinki

puh. 029 56 16670

http://www.tietosuoja.fi
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