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Tietosuojatydryhmdassa kdasitelty 14.6.2019
Rekisterinpit&jan hyvaksyminen 17.6.2019

YT-menettely 25.3.2021

SALASSAPITO- JA TIETOTURVALLISUUSSITOUMUS

1. Salassapito

Toimiessani Keski-Uudenmaan sote —kuntayhtyman (mydhemmin Keusote)
palveluksessa, tydntekij@dnd/ sijaisena / opiskelijana/ ulkopuolisena
konsulttina/ulkopuolisena palvelujen tarjoajana, sitoudun pitdmdadn salassa kaikki
tietooni tulevat Keusoten tai sen asiakkaita, sopimuskumppaneita tai muita
yhteistydtahoja koskevat ei-julkiset tiedot.

Salassapitositoumus koskee myds palvelusuhteeni jalkeistd aikaa.

Sitoumuksen periaatteet koskevat minua myds etatydskentelyssa.

v

v

En kaytd Keusoten rekistereihin tallennettua tietoa muulloin kuin tydtehtévien
sitd vaatiessa.

lImoitan tyénantagjalle valittémastd, jos havaitsen ndkevani salassa pidettavia
tai arkaluonteisia henkildtietoja, jotka eivat lity tydtehtdvieni hoitamiseen.

En luovuta henkildtietoja tai muita ei-julkisia tietoja asiattomille, en julkaise
niitd some-kanavilla, en siirrd niitd toisaalle enk& tallenna niitd toisiin
rekistereinin, tydaseman kiintolevylle, levykkeelle, muistitikulle, tai muille
tallenteille, enkd tee niist& muita kuin tyéhdni littyvid muistinpanoja, iiman
rekisterist@ vastaavan kirjallista lupaa. En mydsk&an keskustele niisté
tarpeettomasti ulkopuolisten henkildiden kanssa tai ulkopuolisten kuullen.

En talleta tydasemiin tai verkkolevylle sellaisia henkildkohtaisia tietoja, jotka
saattaisivat loukata yksityisyyttdni, jos ne satftuisivat paljastumaan
hairidtilanteissa tai laitteisiin kohdistuvien huoltotoimien aikana.

Sovitan keskusteluni, tapahtuivatpa ndma sitten kasvotusten, puhelimitse,
muiden viestintdvdalineiden kuten Teamsin valitykselld tai avokonttoriympdris-
t&ssd, sopiviksi aina kunkin vallitsevan tilanteen mukaan. Jos keskusteluissa
kasitelldan luottamuksellista sisaltdad, siirryn tilaan, jossa asian ulkopuoliset eivét
kuule keskustelua.

Perehdyn tydpisteeni henkild-/ asiakastietoja sisaltévan materiaalin arkistointi
tai havittamiskaytantdinin.

2. Kayttajatunnus ja salasana

v

Kaytan tydasemaa vain omalla kayttéjatunnuksellani ja salasanallani tai
toimikortilla.

Vastaan henkildkohtaisella kayttdjatunnuksellani tehdyistd merkinndista
Vaihdan minulle toimitetun salasanan heti sen saamisen jalkeen ja
mydhemmin tarvittaessa/sovituin aikavalein.

En anna salasanaa tai PIN-koodia muiden tietoon. Vaihdan sen valittdmasti,
mikdali epdilen vadrinkdytdksen mahdollisuutta.

Lukitsen tydaseman valittémasti, kun tydbasema ei ole valvonnassani.
Alylaitteissa otan kayttédn automaattisen lukituksen, joka suojaa
vaarinkaytoksilta.
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3. Tyoaseman kaytto

v

v
v
v
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Kaytén tydbasemassa vain Keusoten hyvéaksymid ja lisensioituja ohjelmia, jotka
ovat tietohallinnon tai sen valtuuttaman toimittajan asentamia.

En kopioi Keusoten hankkimia ohjelmia ilman erillistd lupaa.

En litd tydasemaa tietoverkkoon luvatta. Kaytdn vain luotettuja verkkoja.
Tarkistan tyépaikan ulkopuolelta tulleet usb-muistitikut ja muut vastaavat
tietovdlineet tietokoneviruksilta.

Vastaan itse tydasemaani tallettamieni tiedostojen varmuuskopioimisesta
(Palvelimilla olevien fiedostojen varmistuskopiointi hoidetaan keskitetysti tai
jarjestelmdan padkayttdjan toimesta/ OneDriveen tallennetut fiedot varmuus-
kopioidaan automaattisesti).

Varmistan, ettd tulostukset tulevat IGhimpadn kaytdssani olevaan tulostimeen
ja kaytan turvatulostusta, kun se vain on mahdollista. lImoitan ICT-tukeen
tulostuksen ongelmista (ole tarkkana, ettei arkaluonteinen materiaali joudu
vadaradn tulostimeen muiden luettavaksil).

Tydsuhteen padattyessd tai tehtévien muuttuessa poistan tietojarjestelmistd
vain tydon kannalta tarpeettomat tiedot (Tydasemiin tai verkkolevylle talletetut
tiedot ovat tydnantajan omaisuutta tekij@noikeuslain mukaisesti ja niiden
jatkokayttd on tydnantajan ratkaistavissa tydsuhteen pddattyessd tekijan-
oikeuslain mukaisesti.).

Poistuminen tyopisteelta ja liikkuva tyo / etatyo

Poistuessani lukitsen tydasemani ja dlylaitteeni ndyton.

En sdilytd tydopoyddalléni salassa pidettdvid dokumentteja.

Lukitsen kaapin, jossa sdilytan tydn alla olevaa salassa pidettdvad materiaalia
sekd tydbhuoneeni oven.

Arkistoin salassa pidettdvat materiaalit asianmukaisiin - arkistoihin  ohjeiden
mukaisesti.

Kaytdn verkkotulostimilla mahdollisuuksien mukaan turvatulostusta, erityisesti
salassa pidettdvissa tulosteissa.

Kun teen likkuvaa tyétd / etétydtd, kinnitan erityistd huomiota siihen, etteivéat
haltuuni annetut laitteet j&& ilman asiaonmukaista valvontaa tai
salasanasuojausta ja kadytédn ndytdnsuojakalvoa. Perehdyn etatydohjeisiin.
Liilkun tydymparistdsséni niin, ettd henkildkorttini on ndkyvilla.

Varaudun kysymdadn ulkopuolisen henkildn likkumisesta tydympdaristésséni.
Noudatan vieraiden vastaanottamisessa ja saattamisessa kiinteistékohtaisia
kaytantoja.

5. Sahkopostin ja Internet-yhteyksien kaytto

v

En I&hetd salaiseksi madarattyjd tietoja ulkoisessa s@hkoépostissa, ellei kyseessé
ole turvaposti (Turvapostiohjeen mukaisesti).

Tuhoan epdilyttavat shkdpostit(virusriski).

En ldhetd edelleen sGhkdpostilla tulleita ketjukirjeitd enkd muuta roskapostia,
vaan tuhoan ne.

En kopioi ohjelmia Internetista.

Olen tietoinen siitd, ettd tydnantaja suodattaa séhkdpostista roskapostia ja
poistaa turvallisuutta vaarantavat viestit haittaohjelmariskien minimoimiseksi.
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v

Olen tietoinen siitd, ettd pddtelaitteiden, tietojdrjestelmien, ohjelmistojen ja
tietoverkon kdytdstd kertyy loki- ja varmistustietoq, joita voidaan kayttad
tietoturvallisuuden ja tietosuojan turvaamiseksi ja varmistamiseksi (huom.
perehdy Keusoten lokivalvontaan, ohjeet Keunetissa/Tietosuoja)

6. Tietoturvaohjeet, tietojarjestelmien kayttoohjeet ja kayton valvonta

v

v

Tutustun Keusoten tietosuoja-/tietoturvapolitikkaan ja sité taydentdviin
tietoturvaohjeisiin seka kayttamieni tietojdarjestelmien kayttéohjeisiin.

Olen tietoinen siit@, ettd salaiseksi madarattyja tietoja (esim. henkildtiedot,
arkaluonteiset asiakas-/potilastiedot) siséltGvien tietojarjestelmien kéytosta
kertyy ns. sormenjdlkitietoa (loki), jonka avulla tietojen kayttdd valvotaan.
Sitoudun suorittamaan tarvittavat tietosuojakurssit Navisecissa ja ylldpitdmadn
tietosuoja- ja tietoturvaosaamistani.

7. Sosiaalisen median kayto

v

Ymmarrdn lojaaliusvelvoitteeni tydnantajaa kohtaan, ja huomioin sen, ettd
ammatillisista asioista viestiessani minut ymmarretéddn tydnantajan
edustajana, vaikka viestisinkin yksityisen kayttdjatilini kautta.

Tiedostan, ettd sosiaalisessa mediassa fieto levidd huomattavan nopeasti,
joten kaytan erityisté& harkintaa siind, miten tai mit& asioita ilmaisen.
Perehdyn annettuihin viestintd-/sosiaalisen median ohjeisiin ja toimin niiden
mukaisesti.

8. Seuraamukset

v

v

Rikkomuksista tiedotetaan aina esimiehelle, fietosuojavastaavalle sekd
tietoturva- tai turvallisuuspadllikolle.

Mikali rikkomuksesta aiheutuu valittémasti tai vdalillisesti taloudellisia
menetyksid, voidaan pdatyd vahingonkorvausvaatimuksiin. Tietojen
vaarinkdyttd tai tahallinen ohjeiden vastainen toiminta voi johtaa muun
ohella rikosoikeudellisin seuraamuksiin.

Mahdolliset korjauskustannukset vahingoista, jotka syntyvat kiellettyjen
ohjelmien kaytdstd tai internetin selailusta sivuilla ja jotka eivat selkedsti liity
tyétehtdvien suorittamiseen, voidaan korvausvaatimus osoittaa kayttgjdlle,
joka on aiheuttanut vahingon.

Sitoumus tulee kayda l&pi vuosittain esim. kehityskeskustelun yhteydessa.
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Ensisijaisesti tdmad sitoumus tehdddn suoraan tydsopimuksen solmimisen ja
virkamadardayksen antamisen yhteydessa.

Mikdali tydsopimus tai vickamadrdys on tehty aiemmin tai muussa tfapauksessa,
tulee sitoumus tehdd séhkdisesti Navisec Flex tietosuojaohjelmassa
https://luotsi.navisec.fi/keusote/ Tehty sitoumus tallentuu suoraan
j@rjestelmdaadn. Esimies voi seurata sitoumuksia raportoinnin kautta
(Tietosuojatiimi avaa oikeudet).

Mikdali tdma sitoumus tehdddn paperisena/erillisend, tulee sitoumus tehdd
kahtena kappaleena, joista toinen jad tydntekijdlle ja toinen esimiehelle.
Esimies arkistoi oman kappaleensa tydyksikkdon.

Olen lukenut ja ymmartanyt ylia olevassa salassapito- ja tietoturvallisuussitoumuksessa
esitetyt periaatteet ja sitoudun noudattamaan niita.

Paivays

Palvelualue/tulosyksikkd/toimintayksikkd

Esimies

Sitoumuksen antajan allekirjoitus

Nimen selvennys



https://luotsi.navisec.fi/keusote/

